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دورة: حوكمة الأمن السيبران
لغة الدورة ‐ الساعات السعر نهاية التدريب بداية التدريب الفندق المدينة الود

العربية ‐ 25 € 3450 2026-07-17 2026-07-13 قاعة فندقية دب (الإمارات) GRC-1328

الهدف العام للدورة التدريبية

تمين المشاركين من فهم وتطبيق مبادئ حوكمة الأمن السيبران لضمان حماية البنية التحتية الرقمية
للمؤسسات، والامتثال للمعايير الدولية، وتطوير سياسات وإجراءات فعالة لإدارة المخاطر والاستجابة للحوادث

الأمنية.

أهداف الدورة التدريبية

تعزيز فهم حوكمة الأمن السيبران وتطبيق ممارساتها ضمن المؤسسات
تحديد المخاطر الأمنية وتقييمها ووضع استراتيجيات للتعامل معها بفعالية

تطوير سياسات وإجراءات أمان لضمان حماية الأنظمة الرقمية
ISO 27001 و ،GDPR الامتثال للقوانين والمعايير الأمنية الدولية مثل

تعزيز ثقافة الأمان السيبران من خلال التدريب والتوعية الأمنية داخل المؤسسات
تطوير خطط الاستجابة للطوارئ والأزمات لمواجهة التهديدات الأمنية

المشاركون المستهدفون من الدورة التدريبية

مديري الأمن السيبران ف المؤسسات
فرق تنولوجيا المعلومات ف الشركات

المستشارين الأمنيين والمتخصصين ف الحوكمة السيبرانية
مسؤول الامتثال ف الشركات
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الأمن السيبران الموظفين المهتمين بتطوير معرفتهم ف

المخطط التفصيل للدورة التدريبية

حوكمة الأمن السيبران مقدمة إل 

التعريف بحوكمة الأمن السيبران وأهميتها ف حماية الأنظمة الرقمية ف المؤسسات
الفرق بين الحوكمة الأمنية التقليدية والأمن السيبران الحديث

أطر حوكمة الأمن السيبران العالمية وإدارة المخاطر

ISO 27001 و ،NIST، COBIT دراسة الأطر العالمية مثل
كيفية اختيار الإطار المناسب لاحتياجات المؤسسة

تقنيات وأساليب تقييم المخاطر الأمنية وتحليل تأثيرها
تطوير خطة لإدارة المخاطر والتعامل مع التهديدات بفعالية

تطوير وتنفيذ سياسات وإجراءات الأمان والتوعية الامنية

كيفية تصميم سياسات أمنية شاملة للمؤسسة
إعداد الإجراءات الأمنية والضوابط لضمان حماية المعلومات والأنظمة

الأمن سياسات الأمان وتعزيز الوع تدريب الموظفين عل
مجال الأمن السيبران استراتيجيات التوعية الأمنية لخلق ثقافة مؤسسية قوية ف

الامتثال للقوانين والمعايير التنظيمية

فهم القوانين والمعايير مثل GDPR وPDPL وكيفية تطبيقها داخل المؤسسات
ضمان الامتثال للمعايير الدولية لحماية البيانات والأمن السيبران
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إدارة الوصول والتحم

استراتيجيات التحم ف الوصول وتوزيع الصلاحيات ف الأنظمة الرقمية
تطبيق أساليب المصادقة المتقدمة مثل 2FA وتقنيات الهوية الرقمية

استجابة الحوادث الأمنية والتعاف من الوارث

إعداد خطة استجابة للطوارئ لمواجهة الحوادث الأمنية
تطوير استراتيجيات التعاف من الوارث لضمان استمرارية الأعمال

قياس الأداء والتقارير الأمنية وتحسين العمليات والتطوير المستمر

لقياس فاعلية الأمن السيبران (KPIs) استخدام مؤشرات الأداء الرئيسية
إعداد تقارير دورية لتقييم مستوى الحوكمة والأداء الأمن ف المؤسسة

إجراء مراجعات دورية للخطط والسياسات الأمنية لضمان فاعليتها
تطبيق التحسينات التنولوجية للتصدي للتهديدات السيبرانية المستقبلية
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الأكاديمية الإسندنافية للتدريب والتطوير تعتمد عل أحدث الأساليب العلمية والمهنية ف مجالات التدريب
وتنمية الموارد البشرية، بهدف رفع كفاءة الأفراد والمؤسسات. يتم تنفيذ البرامج التدريبية وفق منهجية متاملة

تشمل:

المحاضرات النظرية المدعومة بعروض تقديمية (PowerPoint) ومقاطع مرئية (فيديوهات وأفلام
قصيرة).

.للمتدربين قبل وبعد البرنامج لقياس مدى التطور والتحصيل العلم التقييم العلم

جلسات العصف الذهن وتطبيقات عملية للأدوار من خلال تمثيل المواقف العملية.
دراسة حالات عملية مصممة خصيصا لتلائم المادة العلمية وطبيعة عمل المشاركين.

اختبارات تقييمية تُجرى ف نهاية الدورة لتحديد مدى تحقيق الأهداف التدريبية.

يحصل كل مشارك عل المادة العلمية والعملية للبرنامج مطبوعة ومحفوظة علCD  أو فلاش ميموري، مع تقديم
تقارير مفصلة تشمل الحضور والنتائج النهائية مع التقييم العام للبرنامج.

يتم إعداد المادة العلمية للبرامج التدريبية بطريقة احترافية عل يد نخبة من الخبراء والمتخصصين ف مختلف
المجالات والتخصصات. ف ختام البرنامج، يحصل المشاركون عل شهادة حضور مهنية موقعة ومعتمدة من

الأكاديمية الإسندنافية للتدريب والتطوير.

أوقات البرنامج:

من الساعة 9:00 صباحا حت 2:00 ظهرا ف المدن العربية.
من الساعة 10:00 صباحا حت 3:00 ظهرا ف المدن الأوروبية والآسيوية.

البرامج التدريبية تتضمن :

استراحة قهوة يوميا خلال المحاضرات لضمان راحة المشاركين.
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