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(CISM) دورة: التحضير لشهادة مدير أمن المعلومات المعتمد
لغة الدورة ‐ الساعات السعر النهاية البداية الفندق المدينة الود

العربية ‐ 25 € 6450 2025-04-11 2025-04-07 قاعة فندقية جنيف (سويسرا) PCC-1368

المقدمة العامة للدورة التدريبية:

تُعـد شهـادة "مـدير أمـن المعلومـات المعتمـد" (CISM - Certified Information Security Manager) مـن
الشهادات المرموقة الت يقدمها معهد إدارة نظم المعلومات (ISACA). تهدف هذه الشهادة إل تأهيل المحترفين
ف مجال أمن المعلومات لإدارة وتوجيه فرق أمن المعلومات ف المؤسسات بطريقة فعالة، مما يساعد ف حماية

المعلومات والبيانات من التهديدات المحتملة وتحقيق الامتثال للمعايير العالمية.

الأهداف العامة للدورة التدريبية:

:ون المشاركون قادرين علبعد إتمام هذه الدورة، سي

فهم إدارة أمن المعلومات وكيفية تطبيق استراتيجيات فعالة لحمايتها.
إعداد وتطبيق استراتيجيات إدارة أمن المعلومات ف المؤسسات.

إجراء تقييمات للمخاطر المرتبطة بأنظمة المعلومات.
تصميم وتنفيذ سياسات وإجراءات أمن المعلومات.
إدارة الحوادث الأمنية وعمليات الاستجابة للأزمات.

الاستعداد لاجتياز امتحان CISM من خلال التطبيق العمل للأساليب والمفاهيم.

الفئة المستهدفة من الدورة التدريبية:

مدراء أمن المعلومات.
متخصصو أمن تنولوجيا المعلومات.
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مسؤولو تنولوجيا المعلومات الراغبون ف تطوير مهاراتهم ف مجال الأمن.
المحترفون الراغبون ف الحصول عل شهادة CISM لتعزيز مسيرتهم المهنية.

أي شخص يتطلع إل تحسين أمن المعلومات ف منظماته.

منهجية التدريب:

محاضرات نظرية تشرح أساسيات أمن المعلومات.
دراسات حالة عملية حول ممارسات الأمن ف المؤسسات.

جلسات تدريبية تفاعلية تركز عل إدارة حوادث الأمن.
.CISM اختبارات محاكاة لاختبار

مشاريع عملية تطبق مفاهيم إدارة أمن المعلومات.

مخرجات التدريب:

فهم عميق لإدارة أمن المعلومات عل مستوى المؤسسات.
القدرة عل تقييم المخاطر وأدوات التحليل الخاصة بأمن المعلومات.

تصميم سياسات أمن المعلومات وحمايتها من التهديدات.
إدارة الحوادث الأمنية والتخطيط للاستجابة للأزمات.

تعزيز الفهم العميق لمفاهيم الاختبار والاستعداد له بفاءة
شهادة إتمام الدورة التأهيلية الت تثبت المهارات المتسبة.

يوص بالدراسة المستمرة وتخصيص ما بين 150 إل 200 ساعة للتحضير لاختبار CISM. توفر هذه الدورة
التدريبية الأدوات والمعرفة اللازمة، لن النجاح يتطلب التزاما بالدراسة الذاتية والممارسة العملية للمهارات

المتسبة.
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إخلاء مسؤولية

هذه الدورة ه برنامج تحضيري يهدف إل مساعدة المشاركين ف فهم المفاهيم والمهارات الأساسية
المطلوبة لفهم متطلبات الاختبار فقط  و إل دعم المشاركين ف استعدادهم للاختبار دون ضمان اجتيازه

 يجب عل المشاركين التسجيل ف الاختبار الرسم عبر الجهة المانحة للشهادة للحصول عل الاعتماد
.الرسم

جميع المواد التدريبية والاختبارات التجريبية ف هذه الدورة مخصصة لأغراض تدريبية فقط ولا تحتوي
عل أسئلة الامتحان الفعلية او اي مواد لها حقوق ملية .

هذه الدورة ليست بديلا عن المواد الرسمية المعتمدة من الجهة المانحة للشهادة، وإنما تهدف إل توفير
تدريب تحضيري لدعم المتدربين ف استعدادهم للاختبار

المحتوى التفصيل للدورة:

اليوم الأول: مقدمة ف أمن المعلومات وإدارة المخاطر

تعريف أمن المعلومات وأهمية إدارة المخاطر.
الفئات المختلفة للمخاطر ف بيئات المعلومات.

الإطار الدول لإدارة أمن المعلومات.

أساسيات شهادة CISM ومتطلباتها.

اليوم الثان: حوكمة أمن المعلومات وإدارة البرامج

تطوير وتنفيذ استراتيجيات الحوكمة ف أمن المعلومات.
وضع الأهداف والسياسات الأمنية للمؤسسات.
كيفية إدارة البرامج والسياسات الأمنية الفعالة.
التأكد من التوافق مع المعايير واللوائح الأمنية.
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اليوم الثالث: إدارة المخاطر الأمنية

تحديد وتحليل وتقييم المخاطر الأمنية ف نظم المعلومات.
استراتيجيات التحم ف المخاطر وتقليلها.

استخدام أدوات إدارة المخاطر لتحليل التهديدات.
دراسات حالة حول تطبيقات المخاطر ف المؤسسات.

اليوم الرابع: استجابة لحوادث أمن المعلومات وإدارة الأزمات

كيفية الاستجابة الفعالة للحوادث الأمنية.
استراتيجيات الاستجابة لأزمات المعلومات.

تحليل الحوادث الأمنية وتقييم الأضرار.
تطبيق استراتيجيات التعاف من الوارث ف بيئات تنولوجيا المعلومات.

اليوم الخامس: التحضير لاختبار CISM والمراجعة النهائية

.CISM اختبار استعراض شامل للأسئلة المتوقعة ف
.CISM أسئلة اختبار تقنيات للإجابة عل

تقنيات إدارة الوقت أثناء الامتحان.
مراجعة شاملة واختبارات محاكاة لتحضير المشاركين للامتحان.
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الأكاديمية الإسندنافية للتدريب والتطوير تعتمد عل أحدث الأساليب العلمية والمهنية ف مجالات التدريب
وتنمية الموارد البشرية، بهدف رفع كفاءة الأفراد والمؤسسات. يتم تنفيذ البرامج التدريبية وفق منهجية متاملة

تشمل:

المحاضرات النظرية المدعومة بعروض تقديمية (PowerPoint) ومقاطع مرئية (فيديوهات وأفلام
قصيرة).

.للمتدربين قبل وبعد البرنامج لقياس مدى التطور والتحصيل العلم التقييم العلم

جلسات العصف الذهن وتطبيقات عملية للأدوار من خلال تمثيل المواقف العملية.
دراسة حالات عملية مصممة خصيصا لتلائم المادة العلمية وطبيعة عمل المشاركين.

اختبارات تقييمية تُجرى ف نهاية الدورة لتحديد مدى تحقيق الأهداف التدريبية.

يحصل كل مشارك عل المادة العلمية والعملية للبرنامج مطبوعة ومحفوظة علCD  أو فلاش ميموري، مع تقديم
تقارير مفصلة تشمل الحضور والنتائج النهائية مع التقييم العام للبرنامج.

يتم إعداد المادة العلمية للبرامج التدريبية بطريقة احترافية عل يد نخبة من الخبراء والمتخصصين ف مختلف
المجالات والتخصصات. ف ختام البرنامج، يحصل المشاركون عل شهادة حضور مهنية موقعة ومعتمدة من

الأكاديمية الإسندنافية للتدريب والتطوير.

أوقات البرنامج:

من الساعة 9:00 صباحا حت 2:00 ظهرا ف المدن العربية.
من الساعة 10:00 صباحا حت 3:00 ظهرا ف المدن الأوروبية والآسيوية.

البرامج التدريبية تتضمن :

بوفيه يوم يقدم أثناء المحاضرات لضمان راحة المشاركين.
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